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English version:

Datenschutzhinweis fiir die Verwendung von Microsoft 365

Die Verarbeitung von personenbezogenen Daten unterliegt verschiedener Datenschutzgesetzgebungen, wie z.B. der europdischen
Datenschutz-Grundverordnung (DS-GVO). Dieser Datenschutzhinweis informiert Sie! dariiber, wie die Konzerngesellschaften des
Unternehmensbereichs Fresenius Corporate (Fresenius Management SE, Fresenius SE & Co. KGaA und alle Beteiligungsgesellschaften
im Berichtssegment Fresenius Konzern) und Konzerngesellschaften des Geschéftssegments Fresenius Kabi (direkt oder indirekt
kontrolliert von der Fresenius Kabi AG) sowie die Konzerngesellschaften des Unternehmensbereichs Fresenius Health Services (direkt
oder indirekt kontrolliert von der Fresenius Health Services GmbH), nachfolgend auch ,wir” oder ,Fresenius®, personenbezogene
Daten von lhnen als Mitarbeiterin oder Mitarbeiter (,Sie) im Rahmen von Microsoft 365 (,Microsoft 365“ oder ,Microsoft 365
Services") verarbeiten.

"Personenbezogene Daten" bezeichnet alle Informationen {iber Sie als Mitarbeiterin oder Mitarbeiter.

"Verarbeitung” bezeichnet jeden Vorgang, der mit personenbezogenen Daten durchgefiihrt wird, wie z. B. Erhebung, Speicherung,
Organisation, Strukturierung, Anpassung oder Anderung, Abruf, Abfrage, Nutzung, Weitergabe, Verbreitung oder anderweitige
Bereitstellung, Ausrichtung oder Kombination, Einschrankung, Loschung oder Vernichtung.

Mit diesem Datenschutzhinweis erlautern wir Ihnen u. a. detailliert:

e  wer fiir die Verarbeitung Ihrer personenbezogenen Daten verantwortlich ist und an wen Sie sich wenden kénnen, wenn Sie
Fragen haben oder Beschwerden vorbringen mdchten (Abschnitt 1);

e  wie wir lhre Daten erheben (Abschnitt 2.1), welche Daten dies sind (Abschnitt 2.2) und zu welchen Zwecken wir diese

personenbezogenen Daten verarbeiten (Abschnitt 3);

auf welche Rechtsgrundlagen wir uns hierbei stiitzen (Abschnitt 4);

an wen wir Thre Daten gegebenenfalls iibermitteln (Abschnitt 5 und 6);

wie lange wir Thre Daten speichern (Abschnitt 7);

wie Sie die Aktualisierung, Berichtigung oder Léschung Ihrer Daten veranlassen und andere Rechte in Bezug auf Ihre Daten

geltend machen konnen (Abschnitt 8);

. in welchen weiteren Situationen Thre Daten verarbeitet werden kdnnen und wie sie uns kontaktieren konnen (Abschnitt 9);
und

. wie sich dieser Datenschutzhinweis dndern kann (Abschnitt 10).

Dieser Datenschutzhinweis beschreibt alle allgemeinen Datenverarbeitungstatigkeiten in Zusammenhang mit den Microsoft 365
Services. Unter Microsoft 365 Services verstehen wir all jene Microsoft 365 Services, die wir innerhalb von Fresenius einsetzen. Diese
enthalt Informationen zu Microsoft 365 Services im direkten Zugriff durch Sie.

Dariiber hinaus werden wir lhnen fiir einzelne Microsoft 365 Services, die servicespezifische Zwecke verfolgen, eine Ubersicht in
diesem Datenschutzhinweis zur Verfiigung stellen.

1. Verantwortlicher und Kontakt

Diejenige Fresenius Gesellschaft, mit der Sie einen (Arbeits-) Vertrag abgeschlossen haben bzw. in Vertragsverhandlung stehen, ist
insbesondere nach der DS-GVO Verantwortlicher, da diese Gesellschaft Ihre personenbezogenen Daten im Rahmen des jeweiligen
Verhaltnisses zu lhnen verwendet. Die Adresse und den Namen dieser Fresenius Gesellschaft entnehmen Sie bitte den Ihnen
vorliegenden Unterlagen.

Wir sind insbesondere nach der DS-GVO verpflichtet, Ihnen die Kontaktdaten des Datenschutzbeauftragten zur Verfiigung zu stellen.
Dieser ist unter der Anschrift des Verantwortlichen z.Hd. Abteilung Datenschutz oder per E-Mail erreichbar:

e  Fresenius Corporate (Fresenius Management SE, Fresenius SE und alle Beteiligungsgesellschaften im
Berichtssegment Fresenius Konzern): . Sie konnen den Datenschutzbeauftragten von
Fresenius Corporate per Post unter dieser Adresse erreichen: Fresenius SE & Co. KGaA, Abteilung Datenschutz, Else-Kroéner-
Str. 1, 61352 Bad Homburg, Deutschland.

. Fresenius Kabi AG sowie die mit IThr verbundenen Unternehmen: . Der
Fresenius Kabi Datenschutzbeauftragte ist postalisch unter folgender Adresse erreichbar: Fresenius Kabi AG, Else-Kroéner-
Str. 1, 61352 Bad Homburg, Deutschland.

. Fresenius Health Services GmbH: . Sie konnen den Datenschutzbeauftragten
von Fresenius Health Services per Post unter dieser Adresse erreichen: Fresenius Health Services GmbH, Am Bahnhof,
Westend 9-11, 14059 Berlin.

2. Verarbeitung Ihrer personenbezogenen Daten
2.1 Wie wir Ihre Daten erheben
Wir erhalten Ihre personenbezogenen Daten auf unterschiedlichen Wegen. Dies sind insbesondere:

. die von Thnen selbst bereitgestellten Stammdaten, im Rahmen des Abschlusses lhres Arbeitsvertrages;
. Daten, die mittels des Einsatzes sowie der Nutzung der jeweiligen Microsoft 365 Services verarbeitet werden;

! Samtliche Personenbezeichnungen in diesem Dokument gelten fiir alle Geschlechter gleichermafen, auch wenn aus Griinden der besseren Lesbarkeit
an wenigen Stellen die mannliche Form verwendet wurde.
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. Daten, die im Rahmen der gruppenweiten Arbeitsteilung und Kollaboration zwischen den beteiligten Fresenius
Gesellschaften, inklusive Ihrer Kollaboration, verarbeitet werden.

2.2 Welche Daten verarbeiten wir

Im Rahmen des Einsatzes der Microsoft 365 Services werden zweckgebunden unterschiedliche personenbezogene Daten von Ihnen
verarbeitet.

Diese konnen beinhalten:

e  Stammdaten im Zusammenhang lhrer personenbezogenen Daten:

o Namen (Vorname, Nachname, Geburtsname, Titel);

o Profilbilder, die Sie uns Uibermittelt haben;

o Geschiftliche Adress- und Kontaktdaten (Strafe, Hausnummer, Postleitzahl, Ort, E-Mail-Adresse,
Telefonnummer);

o  Organisatorische Angaben (Abteilung, Kostenstelle, Beschreibung der Position, Titel der Position
(intern/extern), Managementkategorie, Jobcode, Verantwortlichkeiten und Téatigkeiten, Firmenname und Code
des Arbeitgebers, Informationen zu Vorgesetzten).

. Inhaltsdaten im Zusammenhang lhrer personenbezogenen Daten:

o  Video-und Tonaufnahmen, sowie Transkriptionen im Zusammenhang mit der Nutzung von Microsoft 365 Teams;
Kommunikationsdaten (wie z. B. E-Mail-Daten, Telefondaten oder Chat-Nachrichten);
Kalenderdaten sowie Termindaten;
Daten Ihrer Person im Rahmen von technischen Back-Ups;
Alle personenbezogenen Daten, die mit Microsoft 365 Services verarbeitet werden kénnen. Dies schliefdt
samtliche Daten zu Threr Person, sowie jene Verfahren ein, die in dem 2, oder,
im Falle von Fresenius Kabi Mitarbeitern sowie Fresenius Health Services Mitarbeitern, anderen
Datenschutzhinweisen fiir Mitarbeiter, die innerhalb Ihrer Gesellschaften zur Verfiigung stehen.
. Meta-Anwendungsdaten im Zusammenhang lhrer personenbezogenen Daten:

o  System-ldentifikatoren, Identifikator fiir die Einmalanmeldung, System- und Geratepassworter;

o Instant-Messaging-Konten, Videokonferenz- und andere Nachrichtenkonten, Netzwerk-ID und Infrastruktur-
Informationen, IP-Adresse, geographische Standortinformationen, Workflow-Daten (Rollen, Aktivititen);

o  System- und Gerateprotokolle/Logfiles, Zeitstempel (Datum sowie Uhrzeit) und von lhnen mittels unserer
Unternehmenssysteme und Geréte generierte elektronische Inhalte;

o Internetnutzung (welche Internetseiten wann besucht wurden, sofern diese Seiten zu Microsoft 365 gehéren und
hieriiber Zugriffe erfolgen);

o  Daten Ihrer Person im Rahmen von technischen Back-Ups.

e  Analysedaten im Zusammenhang Ihrer personenbezogenen Daten:

o Nutzungsanalyse enthalten Daten der Kategorie ,Metadaten“ (wie z. B. im Rahmen von
Qualitatssicherungsmafinahmen, Fehlerbehebung und IT Sicherheit);

o  Statistische Nutzungsdaten zur Kommunikation der Kategorien ,Stammdaten”, ,Inhaltsdaten sowie
»Metadaten”.
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3. Verfolgter Zweck

Wir verarbeiten lhre personenbezogenen Daten fiir die nachfolgend aufgefiihrten allgemeinen und servicespezifischen Zwecke. In
Ihrem konkreten Verhéltnis zu Threm Arbeitgeber kénnen auch nur wenige der aufgefithrten Zwecke einschlagig sein.

3.1 Allgemeine Zwecke

Alle Microsoft 365 Services verfolgen den iibergeordneten Zweck, die konzerninterne sowie externe Kommunikation, Koordination
und Kollaboration zu erleichtern und zu fordern sowie die Informationssicherheit zu gewahrleisten. Dartiber hinaus konnen Sie
Microsoft 365 auch fiir private Zwecke nutzen, sofern das durch Ihren Arbeitgeber erlaubt ist. Fresenius stellt [hnen mit Microsoft 365
Arbeitsmittel zur Verfiigung, um Ihre Arbeitstatigkeit erledigen zu kénnen.

Ihre Daten werden innerhalb der Microsoft 365 Services zum Zwecke der Gewahrleistung der Funktion sowie der Stabilitit dieser
verarbeitet. So werden beispielsweise fiir die Gewahrleistung der Informationssicherheit technische Daten verarbeitet. Hierunter
fallen auch anonymisierte Daten, um Fehlerbehebungen durchzufiihren.

Zur Wahrung der Informationssicherheit einschliefllich der Pravention vor Cyber-Attacken findet dariiber hinaus eine Verarbeitung
Ihrer Daten innerhalb von Fresenius sowie ggf. bei Dritten statt. Dabei handelt es sich in erster Linie um technische Metadaten (gem.
Ziffer 2.2, die personenbezogenen Daten, wie z. B. [hre Microsoft Benutzererkennung, IP-Adresse, etc. enthalten kdnnen) der Microsoft
365 Services, wobei wir stets darauf achten, dass die Verarbeitung von personenbezogenen Daten vermieden wird.

3.2 Servicebezogene Zwecke
Nachfolgend finden Sie eine Ubersicht der eingesetzten Microsoft 365 Services:
3.2.1 Microsoft 365 Office Kommunikation

Die eingesetzten Microsoft 365 Services ,Office“ im Rahmen Ihrer taglichen Arbeit (z. B. Outlook, Teams, Bookings oder Stream)
werden zum Zwecke einer vereinfachten internen sowie externen Kommunikation innerhalb von Fresenius bereitgestellt. Dies
umfasst neben der Unternehmenskommunikation auch die Vereinbarung und die Durchfiihrung von virtuellen und von Vor-Ort-
Terminen, die parallele Bearbeitung und zur Verfiigungstellung von Unternehmensdokumenten sowie die konzernweite /-externe
Telefonie. Umfasst sind hiervon auch Aufzeichnungen von Video-/Sprachinformationen mittels des Einsatzes der
Aufzeichnungsfunktion von z. B. Microsoft Teams, die unter bestimmten Voraussetzungen fiir geschéftliche Zwecke genutzt werden
und intern veroffentlicht werden konnen. Dies schlieft auch die Nutzung von Teams Webinars und Teams Townhalls ein. Zur
Unterstiitzung der internen und externen Kommunikation steht die Transkriptionsfunktion beispielsweise in Microsoft Teams zur

2 Siehe Ziff. 3.2 ,Welche Daten verarbeiten wir?“ und Ziff. 3.1 ,Verarbeitungszwecke" in dem
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Verfiigung. Das erstellte Transkript sowie darauf basierende Dokumente kdnnen unter bestimmten Bedingungen zu geschiftlichen
Zwecken verwendet und intern sowie extern bereitgestellt werden.

3.2.2 Microsoft 365 Office Kollaboration

Innerhalb der Microsoft 365 Office Kollaboration (z. B. SharePoint, OneDrive for Business, OneNote, Whiteboard, Exchange Online,
Loop, Planner sowie alle Microsoft Online Services, wie z. B. Word Online, PowerPoint online) werden Ihre personenbezogenen Daten
zum Zwecke der vereinfachten Bearbeitung, Erstellung und des Teilens von gemeinschaftlichen Dokumenten verarbeitet. Es wird
ebenfalls eine zentrale Aufbewahrung von gemeinsamen Dokumenten sowie von eigenen Dokumenten mittels des persdnlichen
OneDrive-Bereichs ermoglicht.

3.2.3 Microsoft 365 Office Analytics

Fiir die Austibung Ihrer taglichen Arbeit wird Ihnen Microsoft 365 Office Analytics, wie z. B. Microsoft Delve, zur Verfiigung gestellt.
Dies erfolgt zum Zwecke eines unternehmensweiten Wissens- und Informationsmanagements mit dem Ziel, lhnen
Themen/Dokumente im Microsoft 365 Umfeld gemafs Ihren Berechtigungen leicht zuganglich zu gestalten. Ferner stellen wir Ihnen
weitere analytische Microsoft Services, wie z. B. Viva Insights, zur Verfiigung. Im Rahmen von Viva Insights werden lhre Daten auf
Basis Threr Kommunikationsdaten (z. B. Daten von Microsoft Outlook oder Microsoft Teams) bzw. auch Ihrer Kalenderdaten in
aggregierter Form ausgewertet, analysiert und ausschlieRlich IThnen zuginglich gestaltet. Der damit verbundene Zweck basiert auf der
Reflexion und Optimierung sowie Verbesserung lhrer Arbeitsweise im Rahmen der Microsoft 365 Services. Sie konnen die
Anpassungen an den persoénlichen und organisatorischen Erkenntnissen, sowie den Outlook-Add-In “Insights” und Viva Digest E-Mails
vornehmen, indem Sie innerhalb der Viva Insights App das Unter-Menii aufrufen und dort unter Einstellungen den Reiter Datenschutz
wahlen.

3.2.4 Microsoft 365 Apps for Enterprise

Mit dem Einsatz der Microsoft 365 Apps for Enterprise, wie z. B. Word, Excel, PowerPoint, Access und Publisher, sind
Verarbeitungszwecke beispielsweise das Erstellen, Andern oder Léschen von geschéftlichen Dokumenten. Durch den Einsatz von
Word, PowerPoint und Excel online erhalten Sie die Moéglichkeit, online abgelegte Dokumente im Rahmen Ihrer Arbeitstétigkeit
abzurufen und zu bearbeiten, unabhangig davon, ob Sie sich in Ihrer alltdglichen Arbeitsumgebung befinden.

3.2.5 Microsoft 365 Office Apps

Ferner werden lhnen im Rahmen Ihrer Arbeitstitigkeit Microsoft 365 Office Apps (z. B. Power Apps, Power Automate, Power
Platform, Power BI, Microsoft Forms, Dynamics 365 oder To Do) angeboten. So haben Sie z. B. die Méglichkeit, mit Power BI Daten
visualisieren zu lassen.

3.2.6 Microsoft Copilot

Microsoft 365 Copilot sowie Microsoft Copilot Chat sind Kiinstliche Intelligenz (KI)-basierte Assistenzwerkzeuge innerhalb der bei
Fresenius eingesetzten Microsoft 365 Services.

Microsoft 365 Copilot ist in zentrale Microsoft 365 Services (z.B. Word, Excel, Teams) integriert und unterstiitzt Sie bei der
Bearbeitung arbeitsbezogener Aufgaben, indem es fiir Sie Inhalte generiert, analysiert und organisiert. Im Zuge dessen erhalten Sie
technische Unterstiitzung, wodurch lhre Arbeitsablaufe effizienter gestaltet sowie erleichtert werden sollen. Dies umfasst
beispielsweise folgende Aktivitaten:

. Planen & Organisieren
o  Erstellung von Ubersichten zu Terminen und Aufgaben
o  Vorbereitung von Meetings inkl. Agenda-Erstellung
e  Zusammenfassen & Aufholen
o  Zusammenfassung von E-Mails und Sitzungen
o Konsolidierung von Dokumenten (Word, PDF, PowerPoint, Excel)
. Inhalte erstellen
o Verfassen von Besprechungsnotizen, Artikeln, Prasentationen
o Unterstiitzung beim Schreiben von Texten mit passendem Ton und Stil
. Daten analysieren
o Analyse von Excel-Daten und anderen Dokumenten
o  Erkennung von Mustern und Ableitung von Erkenntnissen
e  Ubersetzen & Formulieren
o  Ubersetzung von Dokumenten und E-Mails
o  Textoptimierung fiir verschiedene Zielgruppen
e  Suchen & Lernen
o Informationssuche in Microsoft 365 (Teams, SharePoint, OneDrive, Outlook)
o Recherche im Web zu bestimmten Themen

Dazu greift Microsoft 365 Copilot unter Wahrung festgelegter Zugriffsrechte nur auf die fiir den jeweiligen Nutzer zugéanglichen
personenbezogenen Daten innerhalb der Microsoft 365 Unternehmensumgebung zu. Manuell konnen daneben ggf. auf weitere vom
jeweiligen Nutzer eingegebene personenbezogene Daten verarbeitet werden.

Microsoft Copilot Chat gehort ebenfalls zur Microsoft Copilot KI-Toolfamilie und ist standardméRig Teil von Microsoft 365. Im
Unterschied zu Microsoft 365 Copilot arbeitet diese Anwendung indes webbasiert und stellt keine automatisierte Verbindung zu den
personenbezogenen Daten innerhalb der Fresenius Microsoft 365 Unternehmensumgebung her. Es ermdglicht vielmehr
Eingabeaufforderungen und den manuellen Upload von Dateien, sowie das Einbeziehen 6ffentlich verfiigbarer Informationen aus dem
Internet.
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3.3 Microsoft Defender Services

Der Einsatz der Microsoft Defender Services (z.B. Defender XDR, inklusive Defender for Identity, Defender for Cloud, Defender for
Office 365, Defender for Endpoint Security) dient der IT-Sicherheit. Die Microsoft Defender Services werden zur Analyse und
Uberwachung von IT-Systemen, IT-Geriten und Netzwerken in Bezug auf Bedrohungen, Sicherheitsereignisse und -vorfille sowie zur
Analyse und Uberpriifung von ein- und ausgehenden E-Mails nach Bedrohungen und verdichtigen Inhalten genutzt.

4. Rechtsgrundlagen fiir die Verarbeitung

Dieser Abschnitt dient der Erklarung, auf welchen Rechtsgrundlagen wir lhre personenbezogenen Daten verarbeiten. Die Verweise
auf Gesetzesnormen wurden in einer Fufinote ergdnzt, um eine bessere Ubersichtlichkeit zu erreichen und Thnen die Moglichkeit zu
geben, diese Normen nachlesen zu kénnen.

Es kommen nachfolgende Rechtsgrundlagen fiir die Verarbeitung Ihrer personenbezogenen Daten mittels des Einsatzes von Microsoft
365 Services in Betracht:

. Zur Begriindung, Durchfithrung und Beendigung des Arbeitsverhaltnisses mit [hnen3;

. Zur Erfiillung eines Vertrages, dessen Vertragspartei Sie sind;

. Es besteht ein berechtigtes Interesse von uns oder Dritten, ohne dass ein iiberwiegendes Interesse Ihrerseits entgegensteht.
Berechtigte Interessen unsererseits beziiglich des Einsatzes von Microsoft 365 Services sind dabei:

o  Technische Unterstiitzung einschlief3lich Erleichterung bei der taglichen Ausiibung Ihrer Tétigkeit,

Aufrechterhaltung und Sicherstellung eines ordnungsgemafien Betriebes der IT,

Performance- und Lastenmessung im Netzwerk zur Optimierung der Dienste,

Sicherstellung von Geschiftsunterlagen im Falle moglicher Gerichtsverhandlungen,

Aufdeckung und Untersuchung von Straftaten bei Vorliegen tatsdchlicher Anhaltspunkte (begriindeter zu

dokumentierender Verdacht),

o  Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten®.

. Zur Erfillung einer gesetzlichen Pflicht, wie z. B. im Rahmen eines Legal Holds (beispielsweise im Rahmen eines
Rechtsstreits oder einer internen Investigation) oder einer Betriebspriifung®;

. Dariiber hinaus kann Fresenius lhre Daten auf Basis einer von lhnen abgegebenen Einwilligung verarbeiten’. lhre
Einwilligung geben Sie z. B. fiir die Verarbeitung Ihres eigenen Bildes in allen Microsoft 365 Services, im Falle einer
gewlinschten und von Ihrem Arbeitgeber genehmigten Privatnutzung der Microsoft 365 Services oder bei der Aufzeichnung
sowie Erstellung eines Transkripts von Microsoft Teams Meetings ab. Eine solche Einwilligung wird, sofern erforderlich,
gesondert eingeholt.
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5. Mégliche Empfanger Ihrer personenbezogenen Daten

Um die genannten Zwecke zu erfiillen, kann es vorkommen, dass wir Thre personenbezogenen Daten ganz oder teilweise an andere
Fresenius Konzerngesellschaften und/oder Dienstleister weitergeben. Dariiber hinaus konnen folgende Kategorien von Empfangern
Ihre personenbezogenen Daten erhalten:

. Behorden, Gerichte, Parteien eines Rechtsstreits oder deren Beauftragte, denen wir auf Grund geltenden Rechts, geltender
Vorschriften, rechtlicher Verfahren oder durchsetzbarer behérdlicher Anordnungen Ihre personenbezogenen Daten zur
Verfiigung stellen miissen, z. B. Steuer- und Zollbehdrden, Regulierungsbehérden und deren beauftragte Stellen,
Finanzmarktaufsichtsbehdrden, 6ffentliche Register;

. Wirtschaftspriifer oder externe Berater wie Anwalte, Steuerberater, Versicherer oder Banken und

. ein anderes Unternehmen im Falle eines Eigentiimerwechsels, einer Fusion, einer Akquisition oder einer Verdufierung von
Vermogenswerten.

6. Internationale Dateniibermittlung

Um den genannten Zweck zu erfiillen, kann es vorkommen, dass wir lThre personenbezogenen Daten an Empfanger aufierhalb
Deutschlands iibermitteln. Ubermittlungen innerhalb des Europiischen Wirtschaftsraums (EWR) erfolgen stets entsprechend dem
einheitlichen EWR-Datenschutzniveau.

Ubermittlungen in Drittstaaten erfolgen stets unter Einhaltung der ergéinzenden Anforderungen von Art. 44 ff. DS-GVO.

Ihre personenbezogenen Daten kénnen in bestimmte Drittstaaten ibermittelt werden, fiir die ein Angemessenheitsbeschluss der EU-
Kommission festlegt, dass ein angemessenes Schutzniveau gemédf} dem einheitlichen EWR-Datenschutzniveau besteht. Die
vollstindige Liste dieser Léander ist hier abrufbar:

In der Regel werden bei Ubermittlungen in sonstige Drittstaaten mit dem Empfinger EU-Standardvertragsklauseln (,SCC“)
abgeschlossen. Die SCC wurden von der EU-Kommission zur Absicherung solcher internationalen Datentibermittlungen erlassen und
eine Kopie kann tiber angefragt werden.

Fir die Ubermittlung personenbezogener Daten an Konzerngesellschaften des Geschiftssegments Fresenius Kabi und die
Konzerngesellschaften des Unternehmensbereichs Fresenius Corporate wenden wir innerhalb und aufierhalb des EWR von
europaischen Datenschutzbehérden gem. Art. 47 DS-GVO genehmigte verbindliche, interne Unternehmensregeln, sogenannte Binding
Corporate Rules (,BCR") an. Eine Kopie der BCR ist auf unserer Website abrufbar (https://www.fresenius.com/de/datenschutz).

Letztlich kdnnen personenbezogenen Daten auf Grundlage eines Ausnahmetatbestands nach Art. 49 DS-GVO tibermittelt werden.

37Z.B. fiir die EU: Art. 6 Abs. 1 S. 1 lit. b DS-GVO.
47.B. fur die EU: Art. 6 Abs.1 S.1 lit. b DS-GVO.

57.B. fiir die EU: Art. 6 Abs. 1 S. 1 lit. f DS-GVO.
6 Z. B. fiir die EU: Art. 6 Abs. 1 S. 1 lit. ¢ DS-GVO.
77.B. fiir die EU: Art. 6 Abs. 1 S. 1lit. a DS-GVO.


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions
mailto:dataprotection@fresenius.com

= Fresenius

7. Wie lange wir Ihre personenbezogenen Daten speichern

Wir verwenden lhre personenbezogenen Daten nur so lange, wie es der entsprechende Zweck zuldsst. Beispielsweise entfallt der
Zweck mit lThrem Ausscheiden aus dem (Arbeits-) Vertragsverhaltnis mit Fresenius oder dem Abschluss eines geschiftlichen
Vorganges.

Mit Wegfall des Verarbeitungszwecks sowie der Tatsache, dass keine Aufbewahrungspflicht dem Loschen Ihrer personenbezogenen
Daten entgegensteht, I6schen wir Ihre Daten nach den untenstehenden Loschfristen:

. Erfiillung handels- und steuerrechtlicher Aufbewahrungspflicht (insbesondere HGB, AO, GwG). Die dort festgelegten Fristen
zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

. Erhaltung von Beweismitteln fiir die Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen im Rahmen der
gesetzlichen Verjahrungsvorschriften. Nach den §§ 195 ff. BGB konnen diese Verjdhrungsfristen bis zu 30 Jahre betragen,
wobei die regelmafiige Verjahrungsfrist drei Jahre betragt.

. Fiir die Loschung von Meta-Anwendungsdaten (s.o. Ziff. 2.2) gilt, dass diese abhdngig von den jeweilig betroffenen
personenbezogenen Daten, Verarbeitungszwecken, sowie den eingesetzten Microsoft 365 Services in der Regel nach dem
Ablaufvon 30 Tagen bis zu 3 Jahren geldscht werden.

. Die Loschung von Inhaltsdaten (siehe. Ziff. 2.2) kann sowohl automatisiert als auch manuell erfolgen. Die jeweiligen
Loschfristen hdangen von den konkreten Verarbeitungsvorgingen, Verarbeitungszwecken, genutzten Microsoft 365
Services, Einstellungen sowie individuellen Umstdnden der Mitarbeitenden ab, wie beispielsweise im Falle eines Austritts.
Relevante Loschfristen werden pro Verarbeitungstatigkeit entsprechend dokumentiert.

Dariiber hinaus haben Sie, sofern nicht oben genannte Griinde gegen eine Loéschung bestehen, jederzeit die Moglichkeit, Daten, die in
Ihrem direkten Zugriff stehen, mittels der von Microsoft gelieferten Léschfunktion selbst zu 16schen.

Die Aufbewahrungsfrist variiert je nach Dokumentart bzw. -inhalt. Werden Daten ausschliellich zum Zwecke der Erfiillung von
Aufbewahrungs- bzw. Dokumentationspflichten verarbeitet, ist es unser Ziel, dass diese Daten gesperrt und bis zum Ende der
jeweiligen Aufbewahrungsfrist archiviert und anschliefend geldscht werden. lThre Daten werden fiir andere Zwecke als die
Archivierung gesperrt und bis zum Ende der jeweiligen Aufbewahrungsfrist aufbewahrt.

8. Ihre Rechte

Insbesondere nach der DS-GVO stehen IThnen verschiedene Rechte zu. Sie haben das Recht, Ihre personenbezogenen Daten einzusehen
(insbesondere Art. 15 DS-GVO, §§ 34 ff. BDSG), falsche personenbezogene Daten zu korrigieren (insbesondere Art. 16 DS-GVO), lhre
personenbezogenen Daten unter bestimmten Umstianden zu loschen (insbesondere Art. 17 DS-GVO, §§ 34 ff. BDSG) und unter
bestimmten Voraussetzungen die Verarbeitung der Daten einzuschrinken (insbesondere Art. 18 DS-GVO).

Bei Verarbeitungen die auf Grundlage einer Einwilligung erfolgen, haben Sie das Recht, diese zu widerrufen (insbesondere Art. 7 Abs.
3 DS-GVO0), sowie bei Verarbeitung mithilfe automatisierter Verfahren das Recht, uns zur Verfiigung gestellte personenbezogene Daten
in einem strukturierten, gebrduchlichen maschinenlesbaren Format zu erhalten, und diese an einen anderen Verantwortlichen
weiterzuleiten (insbesondere Art. 20 DS-GVO).

Einzelfallbezogenes Widerspruchsrecht

Werden personenbezogene Daten aufgrund von Art. 6 Abs. 1 S. 1 lit. e, f DS-GVO verarbeitet, sowie bei einem auf diese
Bestimmung gestiitzten Profiling, haben Sie das Recht, dieser Verarbeitung Ihrer personenbezogenen Daten aus Griinden,
die sich aus Ihrer besonderen Situation ergeben, zu widersprechen.®

Sie haben auflerdem das Recht, eine Beschwerde bei einer Aufsichtsbehérde einzureichen, insbesondere in dem Mitgliedstaat [hres
gewohnlichen Aufenthaltsorts, Ihres Arbeitsplatzes oder des Orts des mutmafllichen Verstofies gegen die DS-GVO (Art. 77 DS-GVO i.
V. m. § 19 BDSG). Die fiir Fresenius zustdndige Datenschutzbehérde ist ,Der Hessische Beauftragte fiir Datenschutz und
Informationsfreiheit”, Postfach 3163, 65021 Wiesbaden.

Im Hinblick auf die internationale Zustandigkeit kénnen Sie Ihre Beschwerde auch an die jeweiligen EU Aufsichtsbehérden unter
folgenden Link: wenden.

Das Beschwerderecht besteht unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs.

Fiir weitere Informationen zur Ausiibung dieser Rechte oder bei allgemeinen Fragen zum Datenschutz kdnnen Sie sich vertrauensvoll
an Ihren Datenschutzberater vor Ort oder an [hren Datenschutzbeauftragten wenden.

9. Weitere Informationen fiir Datenverarbeitungen in anderen Zusammenhéngen und unsere Ansprechpartner

Wir konnen lhre personenbezogenen Daten in verschiedenen anderen Zusammenhéngen verarbeiten. Fiir die Verarbeitung Ihrer
personenbezogenen Daten in diesen Situationen beachten Sie bitte die jeweils spezifischen Informationen. Weitere Informationen zur
Verarbeitung lhrer personenbezogenen Daten im Zusammenhang mit IThrem Arbeitsverhdltnis finden Sie in unseren
Datenschutzhinweisen fiir Mitarbeiter, die Sie abrufen konnen oder, im Falle von Fresenius Kabi Mitarbeitern sowie Fresenius
Health Services Mitarbeitern, anderen Datenschutzhinweisen fiir Mitarbeiter, die innerhalb Ihrer Gesellschaften zur Verfiigung stehen.

Bei Fragen zum Datenschutz bei Fresenius wenden Sie sich bitte an den zustidndigen Datenschutzbeauftragten, siehe Abschnitt 1.

Dieser Datenschutzhinweis umfasst nicht solche Microsoft 365 Services, die durch Mitarbeiterin und Mitarbeiter mittels Microsoft 365
Office Apps konfiguriert wurden und individuelle Zwecke verfolgen. Folglich werden die damit verbundenen, individuellen
Verarbeitungszwecke nach ggf. erfolgter Einzelpriifung separat gelistet bzw. kénnen unter vorliegendem Datenschutzhinweis zu
Microsoft 365 oder anderen Datenschutzhinweisen subsumiert werden.

10. Anderungen dieses Datenschutzhinweises

8 Art. 21 Abs. 1 DS-GVO.
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Die Erhebung und Verwendung Ihrer Daten im Rahmen des Einsatzes von Microsoft 365 Services kann sich im Laufe der Zeit dndern,
weshalb dieser Datenschutzhinweis ebenfalls gedndert werden kann, um unsere Datenverarbeitungstatigkeiten zur Verarbeitung
Ihrer personenbezogenen Daten jederzeit korrekt wiederzugeben. Daher empfehlen wir Ihnen, diesen Datenschutzhinweis von Zeit
zu Zeit erneut durchzulesen.
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Data Protection Notice for Microsoft 365

The processing of personal data is subject to various data protection legislations, such as the European General Data Protection
Regulation (GDPR). This data protection notice informs you® how group companies of the corporate division Fresenius Corporate
(Fresenius Management SE, Fresenius SE and all affiliates in the reporting segment Fresenius Group) and group companies of the
business segment Fresenius Kabi (directly or indirectly controlled by Fresenius Kabi AG) as well as the group companies of the
business segment Fresenius Health Services (directly or indirectly controlled by Fresenius Health Services GmbH) subsequently
referred to as "we" or "Fresenius" process personal data of you as an employee ("you") within Microsoft 365 ("Microsoft 365" or
"Microsoft 365 Services").

"Personal data" refers to all information about you as an employee.

"Processing” means any operation performed on personal data, such as collection, recording, organisation, structuring, storage,
adaptation or alteration, retrieval, consultation, use, disclosure, dissemination or otherwise making available, alignment or
combination, restriction, erasure or destruction.

In this data protection notice, we explain to you in detail, in particular:

e  who is responsible for the processing of your personal data and whom you can contact if you have questions or wish to
make a complaint (Section 1);

e  how we collect your personal data (Section 2.1), which personal data we collect (Section 2.2) and for which purposes we

process these personal data (Section 3);

which legal bases we rely on in this regard (Section 4);

to whom we may transfer your personal data (Section 5 and 6);

how long we store your personal data (Section 7);

how you can update, correct or delete your personal data and exercise other rights in relation to your personal data (Section

8);

in which other situations your personal data may be processed and how you can contact us (Section 9); and

e  how this data protection notice may be changed (Section 10).

This data protection notice describes all general data processing activities in connection with Microsoft 365 Services. By Microsoft 365
Services we mean all those Microsoft services that we use within Fresenius. This contains information on Microsoft 365
services that you can access directly.

In addition, we will provide you with an overview of individual Microsoft 365 Services that pursue service-related purposes in this
data protection notice.

1. Controller and contact details

The Fresenius company with which you have concluded an (employment) contract or are in contract negotiations is the controller in
particular under the GDPR, as this company uses your personal data in the context of the respective relationship with you. For the
address and name of this Fresenius company, please refer to the (employment) contract you have received.

In particular, we are required by the GDPR to provide you with the contact details of the data protection officer. You can contact the
data protection officer by sending an email for the attention of the Data Protection Department or by e-mail:

. Fresenius Corporate (Fresenius Management SE, Fresenius SE and all affiliates in the reporting segment Fresenius

Group): . You can contact the data protection officer of Fresenius Corporate by postal mail
at the following address: Fresenius SE & Co. KGaA, Data Protection Department, Else-Kroner-Str. 1, 61352 Bad Homburg,
Germany.

. Fresenius Kabi (all companies directly or indirectly controlled by Fresenius Kabi AG):
. The Fresenius Kabi Data Protection Officer’s postal mail address is: Fresenius
Kabi AG, Else-Kroner-Str. 1, 61352 Bad Homburg, Germany.
. Fresenius Health Services GmbH: . You can contact the data protection officer
of Fresenius Health Services by postal mail at the following address: Fresenius Health Services GmbH, Am Bahnhof, Westend
9-11, 14059 Berlin.

2. Processing of personal data
2.1 How we collect your personal data
We receive your personal data from different sources:

e  the master data provided by you yourself, as part of the conclusion of your employment contract;

. data collected through the deployment and use of the respective Microsoft 365 Services;
. data that is processed as part of the group-wide division of labor and collaboration between the Fresenius companies
involved, including the respective employees’ activities.

2.2 Which personal data we process

9 All references to persons in this document apply equally to all genders, even if the masculine form has been used for reasons of better readability.
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As part of the use of Microsoft 365 Services, various personal data is processed for specific purposes. This may include:

. Master data in connection with your personal data:

o name (first name, last name, maiden name, title);

o  profile photos that you have sent us;

o business address and contact details (street, street number, postal code, city, e-mail address, phone);

o  organisational data (department, cost centre, description of position, title of position (internal/external),
management category, job code, occupational group and level, responsibilities and activities, company name and
code of employer, information on supervisor(s)).

. Content data related to your personal data:

o video and audio recordings, as well as transcriptions in connection with the use of Microsoft 365 Teams;
communication data (such as e-mail data, telephone data or chat messages);
calendar data as well as appointment data;
your personal data in the context of technical back-ups;
All personal data that can be processed with Microsoft 365 Services. This includes all your personal data and the
procedures described in the 10 or, in the case of Fresenius Kabi employees
as well as Fresenius Health Services employees, other data protection notices for employees as made available
within your entity.
. Meta Application Data related to your personal data:

o  system identifiers, single sign-on identifiers, system and device passwords;

o instant messaging accounts, video conferencing and other messaging accounts, network ID and infrastructure
information, IP address, geographic location information, workflow data (roles, activities);

o  system and device logs/logfiles, time stamps (date and time), and electronic content generated by you using our
corporate systems and devices;

o internet usage (which websites were visited and when, if these pages belong to Microsoft 365 and are accessed
via them);

o  your personal data in the context of technical back-ups.

e  Analytics data related to your personal data:

o  usage analytics data includes metadata (such as in the context of quality assurance, troubleshooting and IT
security);

o  statistical usage data for communication of the categories "master data", "content data" and "metadata”.

O O O O

3. Purposes of processing

We process your personal data for the general and service-specific purposes listed below. Depending on your relationship with your
employer, only a selection of these purposes might be applicable.

3.1 General Purposes

All Microsoft 365 Services pursue the overarching purpose of facilitating and promoting internal and external communication,
coordination and collaboration and to guarantee information security. In addition, you can also use Microsoft 365 for private purposes,
provided this is permitted by your employer. With Microsoft 365, Fresenius provides you with work equipment enabling you to carry
out your work activities.

Your data will be processed within the Microsoft 365 Services for the purpose of ensuring its functionality and stability. For example,
technical data is processed to ensure information security. This also includes anonymized data in order to carry out troubleshooting.

In order to maintain information security including to prevent cyber attacks, your data will also be processed within Fresenius and, if
necessary, by third parties. This is primarily technical metadata (in accordance with Section 2.2, which contains personal data, e.g.
your Microsoft user ID, IP address, etc.) of the Microsoft 365 Services, whereby we always take care to avoid the processing of personal
data.

3.2 Service-related purposes
Below you will find an overview of the Microsoft 365 Services used:
3.2.1 Microsoft 365 Office Communications

The Microsoft 365 Services “Office” used in your daily work (e.g. Outlook, Teams, Booking or Stream) are provided within Fresenius
for the purpose of simplifying internal and external communication. In addition to corporate communications, this also includes
arranging and conducting virtual and on-site appointments, parallel processing and provision of corporate documents, as well as
group-wide/external telephony. This also includes recordings of video/voice information using the recording function of Microsoft
Teams, for example, which can be used for business purposes and published internally under certain conditions. This also includes the
use of Teams Webinars and Teams Townhalls. To support internal and external communication, the transcription function, for example
in Microsoft Teams, is available. The transcript created, as well as documents based on it, may be used for business purposes under
certain conditions and can be shared both internally and externally.

3.2.2 Microsoft 365 Office Collaboration

Within Microsoft 365 Office Collaboration (e.g. SharePoint, OneDrive for Business, OneNote, Whiteboard, Exchange Online, Loop,
Planner and all Microsoft Online Services, such as Word Online, PowerPoint online), your personal data is processed for the purpose
of simplifying the editing, creation and sharing of collaborative documents. It is also possible to centrally store shared documents and
your own documents using the personal OneDrive area.

3.2.3 Microsoft 365 Office Analytics

10 See section 3.2 "What data do we process?" and section 3.1 "Processing purposes" within the
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Microsoft 365 Office Analytics, such as Microsoft Delve, is made available to you for the performance of your daily work. This is done
for the purpose of company-wide knowledge and information management with the aim of making topics/documents in the Microsoft
365 environment easily accessible to you in accordance with your authorizations. We also provide you with other analytical Microsoft
services, such as Viva Insights. Viva Insights evaluates and analyzes your data based on your communication data (e.g. data from
Microsoft Outlook or Microsoft Teams) or your calendar data in aggregated form and makes it accessible exclusively to you. The
associated purpose is based on the reflection, optimization and improvement of your working methods within the framework of
Microsoft 365 services. You can adjust the settings on personal and organizational insights as well as on the Outlook-Add-In “Insights”
and Viva Digest E-Mails within the Viva Insights App by clicking on the settings sub-menu and selecting the Data Protection settings.

3.2.4 Microsoft 365 Apps for Enterprise

With the use of Microsoft 365 Apps for Enterprise, such as Word, Excel and PowerPoint, Access and Publisher, processing purposes
are, for example, the creation, modification or deletion of business documents. By using Word, PowerPoint and Excel online, you have
the option of retrieving and editing documents stored online as part of your work activities, regardless of whether you are in your
everyday working environment.

3.2.5 Microsoft 365 Office Apps

You will also be offered Microsoft 365 Office apps (e.g. Power Apps, Power Automate, Power Platform, Power BI, Microsoft Forms or
Dynamics 365 or To Do) as part of your work activities. For example, you have the option of visualizing data with Power BI.

3.2.6. Microsoft Copilot

Microsoft 365 Copilot and Microsoft Copilot Chat are Artificial Intelligence (Al)-based assistance tools within the Microsoft 365
Services used at Fresenius.

Microsoft 365 Copilot is integrated into central Microsoft 365 services (e.g. Word, Excel, Teams) and supports you in processing work-
related tasks by generating, analysing and organizing content. As part of this, you receive technical support aimed at making your
workflows more efficient and easing your daily tasks. This includes the following activities, for example:

. Plan & Organize
o  Creation of overviews of appointments and tasks
o  Preparation of meetings including agenda creation
e  Summarize & catch up
o  Summary of e-mails and meetings
o  Consolidation of documents (Word, PDF, PowerPoint, Excel)
o Create content
o  Writing meeting notes, articles, presentations
o  Support in writing texts with an appropriate tone and style
e  Analyze data
o Analysis of Excel data and other documents
o  Recognition of patterns and derivation of findings
e  Translate & formulate
o  Translation of documents and e-mails
o  Text optimization for different target groups
e  Search & Learn
o Information search in Microsoft 365 (Teams, SharePoint, OneDrive, Outlook)
o  Web research on specific topics

For this purpose, Microsoft 365 Copilot only accesses the personal data accessible to the respective user within the Microsoft 365
corporate environment, subject to defined access rights. Other personal data entered by the respective user can also be processed
manually.

Microsoft Copilot Chat also belongs to the Microsoft Copilot family of Al tools and is part of Microsoft 365 as standard. Unlike Microsoft
365 Copilot, however, this application is web-based and does not provide an automated connection to personal data within the
Fresenius Microsoft 365 corporate environment. Instead, it enables prompts and the manual upload of files, as well as the inclusion of
publicly available information from the internet.

3.3 Microsoft Defender Suite

The Microsoft Defender Suite (e.g. Defender XDR, including Defender for Identity, Defender for Cloud, Defender for Office 365 and
Defender for Endpoint Security) is used for IT security purposes. Microsoft Defender products are used to analyze and monitor IT
systems, IT devices and networks regarding threats, security events and incidents as well as to analyze and check incoming and
outgoing e-mails for threats and suspicious content.

4. Legal bases for processing

The purpose of this section is to explain the legal bases on which we process your personal data. The references to legal norms have
been added in a footnote for better clarity and to give you the opportunity to read these standards.

The following legal bases may be used to process your personal data via Microsoft 365 Services:

e  to conclude, execute and terminate the employment relationship with you'?;
e  for the performance of a contract to which you are a party!?;

11 E.g. for the EU: Art. 6 para. 1 sentence 1 lit. b GDPR.
12 E.g. for the EU: Art. 6 para.l sentence.1 lit. b GDPR.
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e there is a legitimate interest of us or a third party, without an overriding interest on your part. Legitimate interests on our
part with regard to the use of Microsoft 365 Services are:

o  technical assistance including facilitation in the day-to-day performance of your activity,

maintaining and ensuring proper operation of IT,

performance and load measurement in the network to optimize services,

securing business documents in the event of possible court hearings,

detection and investigation of criminal offences if there are factual indications (reasonable suspicion to be

documented),

o  assertion of legal claims and defense in legal disputes!3.

. To comply with a legal obligation, such as a legal hold (for example, as part of a litigation or internal investigation) or tax
audit!4;

. In addition, Fresenius may process your data on the basis of your consent?s. You give your consent, for example, for the
processing of your photo in all Microsoft 365 Services or in the case of a desired private use of the Microsoft 365 Services
approved by your employer. This also applies to recordings or creation of transcripts of Microsoft Teams meetings. Such
consent will be obtained separately if required.

O O O O

5. Possible recipients of personal data

To fulfill the aforementioned purposes, we may share your personal data in whole or in part with other legal entities within the
Fresenius group and/or service providers.

In addition, the following categories of recipients may receive your personal data:

. Authorities, courts, parties to a legal dispute or their designees to whom we are required to provide your personal data by
applicable law, regulation, legal process or enforceable governmental order, e.g, tax and customs authorities, regulatory
authorities and their designees, financial market regulators, public registries;

. auditors or external consultants such as lawyers, tax advisors, insurers or banks, and

e another company in the event of a change of ownership, merger, acquisition or disposal of assets.

6. International data transfers

In order to fulfil the stated purposes, we may transfer your personal data to recipients outside Germany. Transfers within the European
Economic Area (EEA) are always carried out in accordance with the uniform EEA level of data protection.

Transfers to third countries are always carried out in compliance with the supplementary requirements of Art. 44 et seq. GDPR.

Your personal data may be transferred to certain third countries for which an adequacy decision of the EU Commission determines
that an adequate level of protection exists in accordance with the uniform EEA level of data protection. The full list of these countries
is available here:

As a rule, EU Standard Contractual Clauses ("SCC") are concluded with the recipient for transfers to other third countries. The SCCs
have been issued by the EU Commission to secure such international data transfers and a copy can be requested from

To transfer personal data outside the EEA among group companies of the business segment Fresenius Kabi and group companies of
the corporate division Fresenius Corporate, we implemented binding corporate rules (“BCR”) approved by the data protection
authorities in accordance with Article 47 GDPR. A copy of the BCR is available on our website
(https://www.fresenius.com/de/datenschutz).

Ultimately, personal data may be transferred on the basis of an exception pursuant to Art. 49 GDPR.

7. How long we store personal data

We will only use your personal data for as long as the relevant purpose permits. For example, the purpose ceases to exist when you
leave the (employment) contractual relationship with Fresenius or complete a business transaction.

If the purpose of the processing ceases to exist and if there is no retention obligation to prevent the deletion of your personal data, we
will delete your data after the deletion periods below:

o fulfilment of retention periods under commercial and tax law (in particular German commercial code (HGB), German tax
code (AO), German money laundering act (GwG)). The retention and documentation periods specified there are two to ten
years.

e  preservation of evidence for the assertion, exercise or defense of legal claims within the scope of the statutory limitation
provisions. According to section 195 et seq. German civil code (BGB), these limitation periods can be up to 30 years, whereby
the regular limitation period is three years.

. For the deletion of meta-application data (see section 2.2 above), this is generally deleted within 30 days to 3 years,
depending on the personal data concerned, processing purposes and the Microsoft 365 Services used.

. Content data (see section 2.2 above) can be deleted both, automatically and manually. The respective deletion periods
depend on the specific processing activities, processing purposes, Microsoft 365 services used, settings, and individual
circumstances of the employees, such as in the event of termination. Relevant deletion periods are documented accordingly
for each processing activity.

In addition, unless there are any above-mentioned reasons against deletion, you have the option of deleting data that is in your direct
access yourself at any time using the deletion function provided by Microsoft.

13 E.g. for the EU: Art. 6 para. 1 sentence 1 lit. f GDPR.
14 E.g. for the EU: Art. 6 para. 1 sentence 1 lit. ¢ GDPR.
15 E.g. for the EU: Art. 6 para. 1 sentence. 1 lit. a GDPR.
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The retention period varies depending on the type or content of the document. If data is processed exclusively for the purpose of
fulfilling retention or documentation obligations, it is our goal that this data is blocked and archived until the end of the respective
retention period and then deleted. Your data will be blocked for purposes other than archiving and will be kept until the end of the
respective retention period.

8. Your rights

In particular, under the GDPR you are entitled to various rights. You have the right to access your personal data (e.g. Art. 15 GDPR,
Section 34 et seq. BDSG), to correct incorrect personal data (e.g. Art. 16 GDPR), to delete your personal data under certain
circumstances (e.g. Art. 17 GDPR, §§ 34 ff. BDSG) and to restrict the processing of your personal data under certain circumstances (e.g.
Art. 18 GDPR).

In case of processing based on your consent, you have the right to withdraw this consent (e.g. Art. 7 IIl GDPR) and, in case of processing
carried out by automated means, the right to receive personal data you provided to us in a structured, commonly used, machine-
readable format and to transmit your personal data to another controller (e.g. Art. 20 GDPR).

Right to object on a case-by-case basis

If personal data is processed on the basis of Art. 6 para. 1 sentence 1 lit. e or f GDPR, as well as in the case of profiling based
on this provision, you have the right to object to this processing of your personal data on grounds arising from your particular
situation.1®

You also have the right to lodge a complaint with a supervisory authority, in particular in the Member State of your habitual residence,
place of work or of an alleged infringement of the GDPR (Art. 77 GDPR in conjunction with section 19 BDSG). The responsible data
protection authority for Fresenius is "Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit"”, P.0. Box 3163, 65021
Wiesbaden, Germany.

For international jurisdiction, you can also address your complaint to the representative supervisory authority. For Europe they can
be found at the following link:

The right of appeal is without prejudice to any other administrative or judicial remedy.

For further information on how to exercise these rights or for general questions about data protection, you can contact your local data
protection advisor or your data protection officer.

9. Further information on data processing in other contexts and our contact details

We may process your personal data in various other contexts. For the processing of your personal data in these situations, please refer
to the specific information in each case. Further information on the processing of your personal data in connection with the
employment relationship can be found in our data protection information for employees, which you can access or, in the case of
Fresenius Kabi employees as well as Fresenius Health Services employees, other data protection notices for employees as made
available within your entity.

If you have any questions about data protection at Fresenius, please contact the responsible data protection officer, see section 1.

This data protection notice does not cover Microsoft 365 Services that have been configured by employees using Microsoft 365 Office
Apps and pursue individual purposes. Consequently, the associated, individual processing purposes will be listed separately after any
individual examination or can be subsumed under this data protection notice on Microsoft 365 or other data protection notices.

10. Changes to this Data Protection Notice

The collection and use of your information as part of the use of Microsoft 365 Services may change over time, which is why this data
protection notice may also be modified to accurately reflect our practices for processing your information at all times. Therefore, we
recommend that you review this data protection notice from time to time.

16 E.g. Art. 21 para. 1 GDPR.
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https://edpb.europa.eu/about-edpb/board/members_en
https://fresenius.sharepoint.com/sites/Fresenius-FSE-Intranet-DP/SiteAssets/Forms/AllItems.aspx?id=%2Fsites%2FFresenius%2DFSE%2DIntranet%2DDP%2FSiteAssets%2FSitePages%2FPrivacy%2Dnotices%2Dand%2Dconsents%2Din%2Dthe%2Demployment%2Drelationship%2FPrivacy%2DEmployee%2DNotice%5F2024%2Epdf&parent=%2Fsites%2FFresenius%2DFSE%2DIntranet%2DDP%2FSiteAssets%2FSitePages%2FPrivacy%2Dnotices%2Dand%2Dconsents%2Din%2Dthe%2Demployment%2Drelationship

